USB Belleklerinize Virus Bulasmasin

Cok fazla kullandigimiz USB bellek teknolojisi pratik, populer ve kullanish. Oldukga kiglk bir yapi iginde
inaniimaz boyutta bilgileri tasiyabiliyoruz. Bu yaygin kullanim, Flash Bellegi virus yazarlarinin hedefi haline getiriyor.
Autorun.inf dosyas! kullanilarak otomatik olarak zararl bilesenler sisteme yayiliyor. istatistiklere gére Autorun.inf
Uzerinden virus yayllmasi % 6,5 orani bagsi ¢ekiyor. Okulumuzda da en ¢ok bu sekilde flash larimiza virUs bulagiyor.
USB Belleklerin Root Alani yazmaya kars! koruyarak autorun.inf (izerinden yayilmak isteyen viruslere karsi 6nlem
alabiliriz. Bu iglem icin NTFS Giivenlik Ozelliklerini kullanmamiz gerekiyor.

Baslik USB Flash Bellek olmasina ragmen bu ydntemi TeraByte lik olan Sabit Disklerde icin bile yapabilirsiniz.
Sahsi bilgilerin , fotograf, video dosyalarin kaybinin telafisi oldukga zordur ve bazen de mimkin degildir.

Disk bicimlendirme nedir?

Diskleri bicimlendirdigimizde aslinda verileri depolamak icin sabit diskimiz de bir dosya sistemi olusturuyoruz demektir.
Bunu FAT(FAT16), FAT32 veya NTFS formlarinda yapabiliriz.
NTFS olarak yaygin olarak kullanilan ve en son yapi ,

. Disk Gzerinden olusan hatalarin otomatik olarak isletim sistemi tarafindan kurtarilmasi,
. 32GB byte dan daha buyuk bir boélim olusturmak
. En 6nemlisi dosyalara dizinlere erisim haklarin izinlerin ve sifreleme 6zellikleri gibi izinlerin kullaniimasi

ile digerlerinden ayrilir.

Yukaridaki dzellikler FAT, FAT32 gibi dosya sistemlerinde desteklenmez.

Bu nokta USB Bellegimizi zararli yazilimlara karsi korumak adina zaten bizde, NFTS dosya sisteminin glvenlik ve
erisim haklari 6zelliginden faydalanmis olacagiz.

Siraslyla gorselleri dikkate alarak asagidaki adimlari uygulayalim.
Bu 7 adim oldukga basit islemler;

1- Mevcut bellegimizdeki bilgileri, bilgisayarimizin sabit diskinde bir klastre yedekleyelim.
2- Bellegimizi NTFS formatinda bicimlendirelim. Eger burada bir problem yok ise 3.Adimi atlayabiliriz.
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3-Eger Segeneklerde NTFS yok ise bellek bilgisayara takil iken Baslat > Calistir > devmgmt.msc yazip, Tamami

tiklayin. Karsiniza gelen Aygit Yoneticisi Penceresinde Disk Siiriiciileri Sekmesindeki + yi tiklayip ilgili Memory USB
| Device bulup, sag tus ile 6zelliklerine girin.
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Daha sonra ilkeler sekmesinden “Performans igin en iyi duruma getir’ segenegini segip, uygulayalim. Bu iglem
formatlama sirasinda NTFS segeneginin olusmasi igin yapiimaktadir.
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Yazma onbelledi ve Guvenli Kaldima

") Cabuk uzaklastmma igin en iyi duruma getir
Bu ayar yazma onbelledini diskte be Windows da iptal eder,
boylece bu aygtin baglantizsm Gavenli Clkarma simgesini
kullanmadan keszebilirsiniz.

(&) Perdformans igin en iyi duruma getir

Bu ayar perfomansin arimak igin Windows'da yazma
anbellekletesini etkinlestinr. Bu ayatin bilgisayardan tlE|§||E|I"ItISII'|I
kesmek igin, garev ;ul:uugu bilgilendime bolgesinden Donanim
Guvenli Bir Selkilde Kaldir simgesini tikdatin .

4- Bilgisayarim ikonu tiklatip, acilan pencere st mentsinden Araglar > Klasor Segenekleri > Gorinim sekmesinde
“Basit Dosya paylasimi kullan” énuindeki tik isaretini kaldirip, uygula butonuna basalim. Tim bu adimlari bitirdikten
sonra bunu isterseniz tekrar geri alabilirsiniz. Bu islem USB bellek ve olusturulacak kabuk klasor igin gerekli izinleri
vermemizi saglayacaktir.
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5- Bellegimizin icinde 6rnedin SAFE adinda bir klasdr olusturun. Bu isim ¢ok énemli degil. Bu klasor sizin aktif olarak
kullanacaginiz kisim olup, USB root kismi kullaniimayacaktir.

6- Tasinabilir bellegimize MasaUstiindeki Bilgisayarimi tiklayip , sag tiklama ile Ozellikler Gzerinden Giivenlik
sekmesine girip everyone Ozelliklerini ekran goérintistndeki gibi dizenleyelim. Pencereyi Uygulama ve Tamam ile
kapatalim.
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7- Simdide SAFE klasoru igin yukaridaki islemi yapiyoruz. Bu sefer izin ayarlarini su sekilde yapiyoruz.
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Artik bu islemlerden sonra root kisminda sag tiklama ile yeni bir .txt dosyasi
olusturmak istedigimde asagidaki uyariyi aliyorum. Bu sekilde boot kismina bulasan
zararli dosyalardan kurtulmus oluyoruz.
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